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赶在骗子得逞之前赶在骗子得逞之前赶在骗子得逞之前赶在骗子得逞之前
本报记者 张嫱

5月 1日，轮到董济龙值班。他照例提前半

小时来到青岛市公安局城阳分局。打

卡、开机、查看当天的涉诈预警信息。

549 条。虽然正值假期，数据倒是一如往常

地“平稳”。

董济龙是城阳分局刑事侦查大队新型犯罪侦

查中队的民警，主要从事反电信网络诈骗工作。

根据预警信息，董济龙和 3名辅警每天要拨打大

约 600 个劝阻电话。此外，他们还承担了打击抓

捕涉诈犯罪嫌疑人，宣传反诈知识等相关任务。

“争分夺秒。”董济龙这样形容自己和同事的

工作状态。确切地说，是争分夺秒地和骗子

赛跑。

随着网络信息技术发展，在我国，近年来电

信网络诈骗一直是发案高、造成损失大的突出犯

罪行为之一。因犯罪形式的特殊性，受害人一旦

被骗并交出财产，事后追回的难度极大。因此，

事前预防与事中劝阻就是避免和减少相关人员

物质及精神受损的最有效方式。

这也是像董济龙一样参与反诈工作的人每

天争分夺秒的重要目标。

害怕失去，又想得到

时隔一年多，再说起那段被骗的经历，40 多

岁的黄某口吻已经很平静，“到最后我脑子里只

有一个念头，拿回之前投入的钱，其他就什么都

想不到了”。

2025年 7月，家住山东平度市的黄某接到自

称某知名电商平台“客服”打来的电话，邀请她参

与“关注平台店铺、点赞以获取返现收益”的任务。

因为“闲着也是闲着”，黄某试着做了几单任

务，很快收到了每单 2~3元的转账。几天后，“客

服”推荐黄某下载电商平台“内部 APP”。“她说在

那里面，同样的任务每单收入能提高至 5~7元。”

黄某回忆。

黄某不知道的是，从这一步起，真正的诈骗

开始了。随后一段时间，在“客服”的引导下，从

下单几十元的外卖到购买几千元的电器，黄某做

了一连串“先垫付后加价返钱”的任务。尽管过

程中也有起疑心的片刻，但看到账户里返还的钱

款，她又觉得是自己想多了。但事实上，在那个

为诈骗量身定做的 APP里，黄某看到的账户金额

只是一个数字，实际资金早已被诈骗分子转走。

等到黄某想要提现时，骗局升级了。因为

“操作失误”账户被锁定，“客服”告诉她需要在线

下将 5万元现金交给平台商家，“这单任务完成，

之前所有钱款可一并提出”。

没有多想，黄某和丈夫赶往潍坊，将 5 万元

放在位于郊区的一处指定位置。然而，回到家

后，根据“客服”一通“专业又带着埋怨”的解释，

黄某得知任务没能顺利完成。

至此，她已被骗走了 16万元。

为了拿回这些钱，黄某夫妇又一次接受了新

任务：再送 19万元现金到潍坊。为此，她去银行

取出了一笔尚未到期的大额定期存款，“工作人员

问原因，我就按‘客服’提前教的说做生意周转”。

等平度市公安局民警徐志川接到察觉情况

异常的银行工作人员报警时，黄某和丈夫已经在

去送钱的路上。快速判断这基本是一起诈骗案

件后，徐志川和同事立刻出发追踪，同时不断给

两人打电话。但那时，黄某夫妇不仅不相信徐志

川，还把情况实时“汇报”给“客服”，并按照对方

的指示频繁更换行驶路线试图躲避警方。

当天，一路经过潍坊、高密、胶州，在“惊动”

了 6个派出所的警力后，黄某夫妇的车终于在去

往青岛市即墨区的高速路口被拦了下来。

“即便到那时，受害人也坚称自己没有被骗。”

徐志川说，无奈之下，他们陪着两人到了所谓的线

下交易地点。黄某放下现金十多分钟后，两名受

诈骗分子指使的青少年现身取钱，被当场抓获。

黄某和丈夫，终于“醒”了。

青岛市公安局市北分局刑侦大队副大队长

李永伦从事反诈工作多年，在他看来，无论手段

怎么变化，诈骗之所以能得逞，本质上都是利用

了人们“害怕失去，又想得到”的心理。

黄某被骗就是如此——诈骗分子先用小钱

“养鱼”，取得她的信任后骗她投入一定数量的本

金，再以此为鱼饵诱她步步入局，直至丧失了基

本的判断力。

人们害怕失去的，不止是物质财产。董济龙

经手过一个案子，70 多岁的王某退休前是一家

企业的领导。一天她接到电话，对方自称是北京

市公安局民警，并准确说出了她曾经的一次工作

经历。“民警”表示，为不影响王某子女未来发展，

需要她视频连线澄清情况完成笔录。情急之下，

王某按照“民警”的指示，前往一套不常住的房

子，并切断了与外界的联系。等家人辗转找去

时，她已经和对方视频沟通了两个多小时。“如果

不是及时阻止，诈骗分子下一步很可能就要让她

转账了。”董济龙说。

被强行挂断视频的王某一开始并没有“醒”

过来，“跟我通话的人穿着警服，他周围也是公安

局的环境，过程中我还看到有人来报案，怎么会

是诈骗呢？”

深信不疑的假象

王某的困惑，在青岛市公安局市北分局刑侦

大队民警马蕴红看来，并非因为“糊涂”，“现在

诈骗分子的手段和技术之高明，是很多人难以想

象的”。

2016年 9月，青岛市市北区反诈中心在市北

分局成立，马蕴红和另外4名同事成为中心第一批

成员。那时候，相关案件还不复杂，典型的作案手

段是在电子邮件、手机短信中嵌入非法链接引导

受害人点击。十年后，伴随着电信网络诈骗的演

变，市北区反诈中心工作人员增加了数倍，并细分

成案件侦办、预警劝阻、反诈宣防等多个岗位。即

便如此，大家依然“忙不过来”。

“王某遇到的是典型的专业团伙诈骗。”马蕴

红说，诈骗分子首先通过不法手段获取了她及家

人的关键信息，让王某愿意配合做“笔录”，然后通

过逼真的环境布置和表演，让她进一步相信自己

是在与“警方”打交道，为后续实施诈骗打下基础。

同样的虚拟空间构造，也被用于部分婚恋交

友类诈骗套路。有的诈骗团伙有

专门的设计团队和出镜团队，与

诈骗目标视频聊天时，前者负责

搭建匹配“人设”的场景，后者中

除了有形象良好的“主角”，还有

按剧本配合营造氛围的“群演”。

目的只有一个：骗取受害人的情

感信任。

为了“拿捏”受害人，诈骗团

伙会根据不同的目标人群制定不

同的话术，或按照他们的喜好、特

点设计骗局。有人热衷投资，诈

骗分子就蹲守在相关直播间里以

“自己掌握内部消息可以一起赚

钱”为由结识潜在受害人。有人

职业是会计，诈骗分子就冒充企

业老总或财务经理设法诱骗对方

转账。平度是农业大市，老年人

口较多。去年，徐志川经办了一

起老人参与“洗钱”的案件。“诈骗

团伙伪造了一份所谓‘国家扶贫

计划’的红头文件，诱骗老年人通

过自己的账户提取现金获得报

酬。”徐志川说，把诈骗所得“洗”

干净是整个犯罪链条的最后一

环，涉案的老年人实质上是被骗

当了洗钱“工具人”。

“诈骗实施的关键一步，就是

要让受害人对一种虚拟情境深信

不疑。”李永伦说，围绕这一目标，

电信网络诈骗变得越来越专业。

李永伦多次参与对从境外抓获的

诈骗犯罪嫌疑人的审讯，据他们

供述，“上岗”前根据分工不同，每

个人需接受有针对性的培训；每

天“上班”“下班”要打卡；“工作”

结束后，甚至还要对当天的诈骗

情况进行复盘。

“ 专 业 ”体 现 在 诈 骗 的 各 方

面。青岛市公安局刑事侦查支队

新型犯罪侦查大队副大队长祝小

楠表示，一个完整的电信网络诈

骗链条包含上游获客、中游洗脑、

下游诈骗、洗钱分赃等环节，各环

节间人员互不联系，不易追踪。

再加上随着技术发展，诈骗所得

资金转移方式越来越多、速度越

来越快，一旦受害人把钱交出去，

想再拿回来，难度极高。

反复劝、轮流劝

“您好，这里是青岛市市北区

反 诈 中 心 ，请 问 是 手 机 号

138xxxxxxxx 的机主吗？”“您最近

是否登录过 xx网站？这是一个涉

诈风险很高的网址。”“与您电话

联系的不是台商，是有过案底的

诈骗分子，请您一定提高警惕，不

要再与对方有任何往来。”

自 2021年到青岛市公安局市北分局刑侦大

队从事电话劝阻工作后，95 后辅警隋敏经常数

不清自己一天拨出了多少个电话。从早上 8 点

半到晚上 10 点，她所在的那个房间几乎从没有

安静的时候。

涉诈资金难追回，诈骗发生前的预警和过程

中的干预因此显得极为重要。目前，全国公安机关

已建立了分类分级的预警劝阻机制，实时预警与高

风险电话通话、点击可疑链接、向涉诈账号转账等

潜在受害行为。隋敏和同事的任务，就是在收到预

警信息后联系当事人，制止诈骗发生或继续。

很多时候，劝阻不是一件容易的事。“我没有

被骗，你们别瞎操心。”“这是我

的钱，我想怎么花就怎么花。”

“你们什么都不懂，别耽误我赚

钱。”在隋敏的经历中，这些回

复已不算态度恶劣，“有的人会

直接在电话对面开骂”。

按照规定，对“劝不醒”的

当事人，隋敏等人要反复打电

话，如果对方挂断或将来电号

码拉黑，就换一个号换一个人

继续打。两个小时之内电话劝

阻无效的，则要由辖区派出所

民警上门当面劝阻。

劝阻受阻，也是董济龙常

遇到的情况。明明预警信息显

示当事人与高风险电话号码频

繁联系，可无论怎么问，对方就

是不承认。有的人接到劝阻电

话 后 不 但 不“ 醒 ”，转 头 还 向

12345 投诉。董济龙说他最怕

收到相关的流转件，“工作本就

够忙了，还要额外花时间写情

况说明……”

虽然常常吃力不讨好，但

在董济龙看来，“不能眼看着群

众受骗”是反诈民警工作的底

线。去年底，预警信息显示，一

名在青岛市城阳区活动的外地

男子已多次向诈骗账号转账。

男子的电话打不通，又没有固

定住所，董济龙无法与他取得

联系。好不容易锁定了男子驾

驶车辆的位置，但那里却是有

几百家店铺的商圈。最后，董

济龙花了整整一天时间地毯式

排查，终于在一家台球厅找到

了受害人，阻止了他继续被骗。

也有一些劝阻让人哭笑不

得。去年，平度市居民陈某以

“预缴洗地机区域经营加盟费”

为由向一高风险账号转账，被

银行及时止付，她的账户也被

保护性停用。陈某不相信自己

被骗，此后连续一周时间，她每

天一早就到平度市公安局“沟

通情况”。“我们专门给她安排

了接待室，民警辅警轮番上阵

劝她醒悟，她却拿着电脑指着

PPT 劝我们一起开洗地机加盟

店。”民警张赫苦笑着说。

公安部发布的数据显示，

2025 年，我国破获电信诈骗案

件 25.8 万起，拦截涉诈电话 36

亿 次 ，紧 急 止 付 资 金 2170 亿

元。同一年，青岛市破获电诈

及关联案件 1600 余起，预警劝

阻 143 万余人次。“现在人们普

遍有了防骗的意识，但并不都

具备足够的识骗能力。”在解释

为什么不断有人受骗时，李永

伦这样说，“诈骗手段几乎每月

都在更新，而且紧贴人们的生活日常，非专业人

士很难及时辨别。”

诈骗手段在变，反诈宣传也在不断随之而

变。大学生群体因兼职、求职需求成为诈骗分子

的目标，董济龙就与辖区高校合作有针对性地给

学生上反诈课。新骗局层出不穷，祝小楠和同事

就用“一句话”反诈，让人们在几秒钟内了解一种

具体的诈骗形式和方法。近年来涉及黄金的诈

骗案多发，于是张赫他们加强了与快递驿站、黄

金店铺的反诈联动，“连金店里的保安都接受了

反诈培训”。

全民联动

“您好，请问有什么可以帮您的吗？”这句话，

交通银行青岛城阳支行营运副主管王欢每天要

重复许多次，绝大多数情况下是为客户提供常规

服务，但偶尔她这么说，是为了“破案”。

作为资金交易的重要场所，银行是发现和阻

止诈骗的重要一环。

我国反电信网络诈骗法规定，银行具有资金

监测、账户管控、可疑交易上报等法定义务。为了

保护用户资金安全，银行从制度、技术等多方面采

取了相应措施。除此之外，面对往来办理业务的

客户，银行工作人员能否敏锐地察觉到异常并进

行劝阻或及时报警，往往可能决定一场骗局最后

的结果。“这不仅要求我们有反诈常识，还要有随

机应变的能力以及足够的责任心。”王欢说。

去年的一天，客户李某来到交通银行青岛城

阳支行，要求提取几分钟前刚到账的 30 万元现

金。观察到李某情绪低落，旁边还有看起来与他

并不熟悉的人陪同，王欢起了疑心。在她的追问

下，李某表示自己因投资失败将房产抵押给中介

公司，并准备用这笔钱还债。于是王欢进一步索

要了房屋抵押合同，请银行房贷部门同事核验无

误后，才最终为陈某办理了相关业务。

“只要他没有被骗，我做‘无用功’也是值得

的。”王欢说，反复的询问和提醒，会引起少数客

户的反感和不满，但正是因为不厌其烦地“管闲

事”，她和同事才发现了许多与诈骗相关的蛛丝

马迹，最终阻止了资金被转移。

有时候，银行员工的“执着”让董济龙都感到

惊讶。2025年，青岛农商银行城阳支行接待了一

名要提取 20万元现金“装修房子”的客户。尽管

这个用途合情合理，但察觉到对方神态略显慌

张，银行工作人员还是提高了警惕，提出要根据

客户说的地址实地去看看房子。“两地相隔了 50

公里，直到抵达目的地实在瞒不下去了，当事人

才说出要将钱交给诈骗分子的事实。”董济龙说。

“反诈工作的每一个环节都离不开社会的联

动和配合。”祝小楠表示，按照国务院打击治理电

信网络诈骗违法犯罪工作协调机制部署要求，各

地省、市、县三级均建立了相应的协调机制，统筹

公安、金融、通信、市场监管等多部门联合参与，形

成共治合力。现在，在青岛市公安局刑事侦查支

队办公楼里，有三大运营商和多家银行、互联网运

营公司的工作人员常驻办公，为青岛全市反诈工

作提供网络技术、资金拦截等专业支持。

在基层，警民间的反诈联动越来越紧密。去

年的一天，张赫收到一家商超保安的微信信息。

“他觉得正在购买提货卡的顾客看起来像我们反

诈培训时提及的洗钱‘工具人’。”张赫说，他和同

事赶到现场盘查，事实果然和保安想的一样。

2024 年，青岛市北区一位老人卖掉价值 100

多万元的房子，购买了等价黄金准备寄给诈骗分

子“投资理财”，被与警方联动的快递站点及时拦

截。“我们和家属一起劝醒了老人。”李永伦说，戏

剧性的是，当时正值黄金上涨初期，老人前期一

卖一买的操作，最后真的赚了一笔。

你们不是诈骗电话吧？

从事反诈工作 6 年多，董济龙有一个习惯，

每次上门当面劝阻当事人时他会把警服换成便

服。“无论是否已经受骗，许多当事人都不希望旁

人知道自己的这段经历，我要尽可能考虑他们的

感受。”董济龙解释说。

去年，董济龙经办了一个婚恋交友类骗局。

60 岁的谢某单身多年，在网上遇到“情投意合”

的男友后，经对方哄骗，谢某意图向其转账 20万

元，被银行紧急止付。

面对劝说，谢某一开始并不信服。按惯例，

这种情况下警方会联合受害人子女一起做工

作。“但她反复恳请我们替她保密。”董济龙说，于

是那几天他和同事就轮流上门给谢某讲案例、摆

事实，终于让她“醒”了过来。事后，谢某非常感

激董济龙等人，因为他们不仅为她保住了多年攒

下的养老钱，更为她保住了体面。

柔性执法的对象，不止是诈骗案件中的受害

人。张赫曾抓获了一名不到 30岁的诈骗分子沈

某，审讯过程中张赫得知，沈某5岁的女儿患有肾

肿瘤疾病，正在医院等待手术，但身边无人照顾。

核实情况后，张赫主动向局里提出申请，帮助沈某

办理了取保候审手续。等女儿出院得到安顿后，

沈某才继续接受后续审理。最终，张赫的善意打

动了沈某，他不仅交代了作案经过，还主动提供线

索协助警方破获了一起团伙诈骗案。

近年来，随着国内反诈高压态势持续以及跨

国反诈合作逐步常态化，一张覆盖境内外的反诈

防护网正越织越密，电信网络诈骗高发态势逐渐

得到遏制。近日，按照中老警务合作协定，老挝

警方将前期专项打击行动中抓获的 494 名涉诈

犯罪嫌疑人移交我方。我国还与美国、阿联酋警

方首次开展国际执法合作，在迪拜一举捣毁 9个

电信网络诈骗窝点，抓获犯罪嫌疑人 276名。

在国内，“全民反诈”体系正变得越来越完整。

有好多次，王欢和同事劝阻要转账的受害人时，一

旁办理业务的客户都帮着他们给当事人讲道理。

有时候王欢在网上刷到吐槽银行工作人员“问太

多”的帖子，会发现评论区里已经有人替自己普及

了反诈知识。现在，就连董济龙拨出的预警电话，

偶尔都会被反问：“你们不是诈骗电话吧？”

遇到这样的，董济龙放下电话时会觉得挺欣

慰，“只要越来越多的人有这样的意识，诈骗分子就

会越来越难得逞，我们工作的目标也就达成了”。

青岛市李沧区兴华路街道邢台社区，工作人员正在进行反诈APP宣传。
刘晓梅 摄/视觉中国

董济龙（右二）和同事对银行工作人员进行反诈知识宣传。 受访者供图

青岛市的一家银行里，民警对正在转账的诈骗受害人进行劝阻。 受访者供图

在青岛市公安局刑侦支队反诈中心接警处置中心，民警辅警正在开展反诈劝阻工作。 受访者供图


