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本报记者 陈曦

进群刷单领取奖励金，所有积蓄“打水

漂”；跟着直播学做菜，却成为境外赌场的“座

上宾”……

一些不法分子通过篡改网页植入暗链、

在直播和短视频平台拉客、组建粉丝群发红

包等方式，引导或制造流量，为赌博、色情及

诈骗团伙猎寻“客源”。

这些非法引流背后有着怎样的黑灰产业

链？《工人日报》记者对此进行了调查。

黑流量为犯罪引路

在近两年公安部的“净网”专项行动期

间，大量企事业单位网站被发现植入暗链，访

客点击后会跳转到色情、博彩网站。

知情人士透露，不法分子盗取高权重网

站的管理权限，对其重要页面进行篡改，添加

非法链接代码。暗链的隐身方式大体有 4种：

把链接置于页面可见范围之外、将颜色设置

为与背景色相同、链接以跑马灯形式迅速闪

现、利用重定向机制实现快速跳转。

直播间也是非法引流的重灾区。今年 3
月，江苏省盐城市公安局亭湖分局侦破一起

直播平台涉赌案，“章鱼”“秘饭”等平台的一

些体育主播自我包装为“赌球高手”，吹嘘

“比赛结果预测准确率高”，吸引观众添加赌

博平台代理的微信。而赌博团伙则给其操

纵的主播打赏以提高站内排名，从而加快引

流速度。

近年来，非法引流还盯上了网上求职

者。在黑龙江省大庆警方通报的一起案件

中，嫌疑人开发“欧卡”“哈喽”两款作案专用软

件，在招聘网站上批量注册账号并发布虚假招

工信息，以“轻松”“高薪”“日结”为诱饵骗取

1500余万条个人信息，致使大量求职者成为刷

单诈骗、境外赌博团伙的精准侵害目标。

中国社会科学院大学互联网法治研究中

心执行主任刘晓春表示，不法分子通过公共

空间广撒网，将公域流量导入私域后，再根据

用户的特征，通过加好友、拉群等操作，将其

分流到不同的黑灰产领域，通过赌博、色情或

者实施诈骗的方式变现。

隐蔽作案不易监管

从各地查处的案件来看，嫌疑人作案手

法越发细化，令治理难度不断攀升。

以黑龙江省大庆市公安局公布的一起

“虚假招聘”案为例，首先，号商使用注册机批

量注册网站账号，这些账号经过认证后每个

可以卖 8~10 元。买家购买账号后使用发帖

机发布招聘帖子，通常 1个小时就能骗取上千

名求职者信息，再由简历提取器按照年龄、地

区、性别进行分类排序。接着，这些信息又被

以 1.8 ~2.2 元每条的价格卖出，买主团队伪

装成人力资源公司，雇佣话务员添加受害者

为好友，将他们介绍给刷单、网络赌博从业人

员，每介绍一名受害者，犯罪团伙会给予 35~
40元的奖励。至此，引流完成，诈骗开始。

“上游是倒卖手机卡的卡商，提供通信设

备、信息传输器材的技术支持者，中游是包装

兜售黑灰产资源的黑中介，下游才是根据黑

流量买家需求具体执行推广引流的商家。”知

情人士表示。

刘晓春认为，为了防止溯源、规避审查，非

法引流通过跨境、跨地区合作，不断分解操作

流程，层层伪装身份，这增加了监管的难度。

在海量数据中挖出非法引流关联

对于非法引流，北京星竹律师事务所合

伙人郝旭东表示，根据刑法，明知他人利用信

息网络实施犯罪，为其犯罪提供互联网接入、

服务器托管、网络存储、通讯传输等技术支

持，或者提供广告推广、支付结算等帮助，情

节严重的，处三年以下有期徒刑或者拘役，并

处或者单处罚金。

从公安部深入推进“净网”专项行动到

中央网信办全力加强网络技术反制，从工

信部开展“断卡 2.0”专项行动到人民银行组

织开展集中整治行动，各部门近年协同发

力，旨在铲除黑流量滋生的土壤，取得了显著

成效。

“事主的信息是在哪个环节被骗子盯上

的，哪个账号用于和诈骗分子联系等问题，一

开始都是谜团。网络空间不像现实中的案发

现场，没有显而易见的痕迹，只有大量的、各

种类型的数据，我们的工作就是从海量数据

里挖出关联。”北京市公安局通州分局警务支

援支队案件中队副中队长王斌彬说。

刘晓春表示，考虑到不法分子会用一个

身份注册多个平台行骗，要建立高风险手机

号的共享数据库，当一个可疑账号被识别出

来，全网都能及时将其拉进黑名单。

郝旭东建议，严格审查频繁异地登录或

更换设备的账号，进一步升级技术甄别手段，

最大化压缩黑灰产的生存空间。

藏身网络平台，以隐蔽手段诱导网民上钩，为诈骗、赌博等犯罪团伙提供精准“客源”

非法引流是如何“浇灌”黑灰产的？

9 月 22 日，位于浙江省湖州市长兴县煤
山镇的千井湾矿区，工人在岩壁边，给矿山边
坡铺设过勾花钢丝网，进行绿化修复前的准
备。目前，该矿区已实现复绿6万平方米。

近年来，长兴县坚持“绿水青山就是金
山银山”理念，加大城乡生态环境治理力
度，大力开展废弃矿山和在生产矿山退矿
复垦和生态修复。 吴拯 摄/人民图片

生态修复废弃矿山

本报讯（记者陈华）借助互联网，消费者

可以全程追踪一台洗衣机从零部件到整机的

完整生产过程，这就是工业互联网的力量。9
月 18 日，安徽启动了一项针对工业互联网的

专项培训，并且提出工业互联网是“十四五”

安徽推动高质量发展必须抓住的重要风口、

必须抢占的关键赛道。

在此次培训班举办之前，安徽专门出台

《安 徽 省 工 业 互 联 网 创 新 发 展 行 动 计 划

（2021-2023 年）》和《支持工业互联网发展若

干政策》，强调要持续提升工业互联网创新能

力，推动工业化与信息化在更高水平上实现

融合发展，全力打造工业互联网高地。

按照计划，安徽将充分体现市场的逻辑

和资本的力量，切实打出一套针对痛点、难点

和关键点的工业互联网发展组合拳，高标准

打造工业互联网高地。

为此，安徽将推动国家工业互联网大数

据分中心在皖落地；培育 3家在国内具有较强

影响力的双跨型工业互联网平台，20 家行业

型、专业型、区域型工业互联网平台，100家具

有行业示范效应的企业级工业互联网平台；

新建 800 个智能工厂、数字化车间，打造 100
个“5G+工业互联网”典型应用案例，重点企

业生产效率提高 20%以上，新模式应用普及

率超过 30%。

据了解，3 年内，安徽将通过工业互联网

素质提升培训行动，每年培训不少于 1万名的

专业技术人才和企业高级管理人员，通过引

育结合的方式，把安徽打造成为工业互联网

人才汇聚的高地。

目前，安徽科大讯飞、海螺、奇瑞等龙头

企业立足自身优势，深化跨界合作与跨领域

布局，正在加快打造跨行业跨领域的“双跨”

综合型平台。据安徽省经信厅相关负责人介

绍，借力与阿里云等科技企业合作，多家本地

龙头企业均发布了开创性的行业解决方案。

在培训班开班当天，由安徽省经信厅和

科大讯飞联合打造并实行市场化运作的“羚

羊工业互联网平台”正式发布上线。该平台

汇聚应用、专家、服务商 3大资源中心，全面对

接企业“研产供销服”各类需求，推出“羚羊

码”，实行一企一码，助力企业数字化改造，构

建工业互联网产业发展生态。

打造一批平台，做强一批企业，汇聚一批人才

安徽抢占工业互联网关键赛道

本报记者 时斓娜

“今年上半年，全社会用电量同比增长

16.2%，工业用电同比增长 16.5%，对全社会

用电量增长的贡献率近 70%。电煤对煤炭

消费增长贡献率达到 76.7%。”在近日国家

能源局举行的 2021年上半年能源经济形势

新闻发布会上，国家能源局发展规划司司

长李福龙介绍道。

在满足巨大的生产生活用电需求的同

时，燃煤发电带来的能源消耗及环境污染等问

题不容忽视。除使用价值外，风电、光伏等绿

色电力产品进一步体现了电力的环境价值。

然而，供需无法有效对接成了限制绿

电发展的重要因素之一。

一方面，绿电消费是企业绿色转型的“刚

需”，企业需要用绿电生产推动转型升级，提

升品牌形象和市场竞争力。另一方面，目前

电力市场买卖的大部分为火电等常规能源发

电，新能源发电主要由电网企业保障性收购，

且由于出力不稳定等技术特点，电力系统消

纳和运行成本将明显上升。

在此背景下，以绿电产品为标的物，在电

力中长期市场机制框架内设立全新的交易品

种——绿电交易应运而生。9 月 7 日，全国绿

电交易试点正式启动，来自17个省份的259家

市场主体参与达成交易电量 79.35亿千瓦时。

本次交易预计将减少标煤燃烧 243.6万吨，减

排二氧化碳 607.18万吨。

事实上，对绿电交易的探索早有先例。

今年 3 月，由北京电力交易中心牵头，联合国

网电商公司等单位建设的区块链绿电交易平

台通过科技成果鉴定，该平台将全面支撑北

京冬奥会场馆 100%绿电供应。4月，亚组委、

浙江电力交易中心与国网杭州供电公司签

署了三方协议，全面启动杭州亚运会绿电交

易……但是，覆盖全国、系统性的绿电交易规

则此前一直欠缺。

此次绿电交易试点启动，电力用户可通

过双边交易方式，从新能源企业直接购买绿

电，开启了我国绿电消费新模式。它从供需

双侧发力，实现绿电供需的有效对接。

从供给侧来看，要同时实现电力低碳转

型、安全可靠、经济可承受等多重目标，必须

要深化电力体制改革，在体制机制和市场建

设上做出探索创新。绿电交易价格由发电企

业与用户双边协商、集中撮合等方式形成，完

全市场化产生的附加收益归发电企业所有。

这有助于充分发挥市场在资源优化配置中

的决定性作用，全面反映绿电的环境价值，

推进电力供给侧结构性改革。

从用电侧来看，绿电在电力市场交易

和电网调度运行中优先组织、优先安排、优

先执行、优先结算。绿电交易与绿证核发的

有效衔接，即“证电合一”的方式，既满足了电

力用户生产清洁用能的需求，又能使其获得

权威的绿色环境价值认证。相关政策措施

有助于激发用电侧购买绿电的积极性，引导

全社会形成消费绿电、清洁低碳的新风尚。

可以预见，绿电在电力市场中所体现的

环境价值，将精准传导至新能源企业，引导新

能源投资，激励其加大投入，提升技术水平。

新能源企业也应抓住机遇大力提升供应能

力，通过市场化配置保障投资收益，从而推动

新能源产业健康发展。

绿电交易双侧发力助力新能源产业发展
本报讯（记者杜鑫）近日，交通运输部海事局在长三角地

区完成全国首批试点小型船舶检验和签注工作，包括“沪浦东

环 6131”“映宇骏保洁 3 号”等一批船舶，将在出厂 12 年内免

于年度检验和中间检验。

此前，交通运输部印发《关于开展小型船舶检验及其监督

管理优化试点工作的通知》，自 9月 1日起在山东、江苏、上海

等 14 个省、市(县)级试点单位启动小型船舶检验及其监督管

理优化试点工作。

本阶段试点范围为试点单位检验的小于 300总吨的国内

航行船舶和船长小于 12米的内河渔船，试点时间 1年，主要提

出以下便利优化措施：强化诚信管理，船舶检验机构可建立船

舶所有人或经营人的诚信记录，诚信记录良好的船舶所有人

或经营人可享受免检、便利发证等优化措施；推出免检机制，

根据不同种类小型船舶的风险等级，采用免于年度检验、中间

检验或船底外部检查等优化措施；探索便利发证机制，对规模

化建造的小型船舶，可采用抽查检验项目和抽查质量自检记

录等方式，对建造检验发证工作流程进行简化；建立自检制

度，船舶所有人或经营人可对船舶安全与环保技术状况进行

自检并填写声明书，船舶检验机构可通过审查声明书的方式

实施年度检验的项目。

推出免检机制，探索便利发证机制……

首批试点小型船舶检验和签注工作完成

本报讯（记者杨召奎）记者日前从国家粮食和物资储备

局举行的新闻通气会上获悉，从今年 6月全国粮食流通“亮剑

2021”专项执法行动开展以来，各地粮食和储备部门高度重

视，加强组织，广泛宣传，认真梳理问题线索，扎实开展案件查

处，持续推进专项执法行动。加大涉粮案件查处力度，执法效

果不断彰显。截至 8月底，各级粮食和储备部门严肃查处违法

违规问题，依法给予警告以上行政处罚 70例，罚款 59.84万元。

专项执法行动开展以来，各地粮食和储备部门将夏粮收

购监督检查、粮油库存检查作为全国粮食流通“亮剑 2021”专

项执法行动的重要内容，严厉打击不严格执行政策性粮食经

营管理规定、不及时支付售粮款、未建立粮食经营台账、未按

规定备案等违反《粮食流通管理条例》规定，损害国家利益、坑

害种粮农民利益的违法违规行为。

据了解，下一步，国家粮食和物资储备局将按照专项执法

行动方案部署要求，持续督导各地深入开展专项执法行动。

一是加大办案力度。聚焦粮食购销领域违法违规行为，梳理

现有的问题线索，直接组织查办一批典型案件，适时进行通报

曝光。二是强化督促指导。采取重点抽查、全面督导的方式，

选取部分重点地区对专项执法行动开展情况督查督导，定期

通报各省专项执法行动进展情况。三是细化工作安排。结合

秋粮收购、日常监管等工作任务，明确专项执法行动的时间

表、路线图，全面细化工作安排，扎实推进后续工作，确保专项

执法行动取得预期效果。

粮食流通“亮剑2021”专项执法显成效
依法给予警告以上行政处罚 70例，罚款近 60万元

本报北京9月22日电（记者刘静）记者今天从中国国家

铁路集团有限公司（以下简称国铁集团）获悉，9 月 18 日至 21
日中秋小长假期间，全国铁路发送旅客 3499 万人次，日均发

送 874.8万人次。其中，9月 19日全国铁路发送旅客 1048.3万

人次，为中秋小长假单日旅客发送量最高峰。

据国铁集团客运部负责人介绍，受福建莆田、厦门等地局

部疫情影响，中秋期间铁路客流主要以短途客流为主。铁路

部门严格落实属地防控要求，坚决防止疫情通过铁路传播扩

散。在具体措施上，铁路部门一是抓好站车疫情防控。严格

落实好测温、消毒、佩戴口罩等常态化疫情防控措施，规范设

置列车隔离席位，及时做好发热病人移交等工作，坚决防止了

疫情通过铁路传播。二是强化客运运力保障。根据市场需求

及时调整列车开行方案，进一步提高客流与运力的匹配度。

及时安排动车组重联、恢复开行和增开，重点增加北京、上海、

广州等地区客运能力，调整高铁动卧开行规律，满足旅客出行

需求。三是加强运输组织和服务。动态调整车站通道数量，

积极做好进出站口、站台、天桥、地道等客流密集处所的秩序

维护和组织引导。做好基本服务和重点旅客服务，努力提升

旅客出行体验。

中秋小长假铁路发送旅客3499万人次
安琪全球经销商规模“疫”外增长
本报讯（记者邹明强 通讯员黄琼）上半

年，湖北安琪生物集团有限公司全球经销商

数量突破 1.9万个，疫情之下实现正向增长。

安琪集团为了稳定发展业务，在全力采取

防疫措施的前提下，继 2020年在埃及、俄罗斯

新设烘焙技术中心，在新加坡设立代表处后，今

年又在新加坡设立子公司。至此，安琪集团全

球烘焙中心达到 11个，海外子公司 3个。日益

庞大的全球化网络，有力地向经销商提供技术

支持。公司以市场为导向进行机构改革，整合国

际业务及配套资源，设立 6个海外事业部，聘请

国外销售顾问，组建当地销售团队，发挥外籍员

工本土化优势，加大对新客户拜访和开发力度。

中铁二十二局五公司助力新产业发展
本报讯 中铁二十二局五公司紧盯国家

战略，顺应行业趋势，将资源元素向新兴产业

倾斜，相继实施了多个代表性项目。

重庆市传感器特色产业基地项目是落实

成渝地区双城经济圈重要战略部署，建设西

部（重庆）科学城的重点项目。该公司制定时

间表、路线图，创造了 10 天完成一栋厂房土

石方工程、53天完成封顶、平均 6天一层楼封

顶的“铁建速度”。目前园区内 20 万平方米

标准化厂房和产业孵化楼已建设完成。

在缙云山综合整治提升中，该公司与专业

设计院、铁建生态公司联手，为黛湖量身定制

了“山地溪塘复合生态系统”的铁建方案，将项

目打造成为“网红”景点。项目获评成渝双城

经济圈生态示范基地。 （唐海洋）


