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本报记者 刘 旭

下单后 10天内显示“已揽件”，15天后显
示商品“已下架”，20天后没收到商品，维权投
诉时，却被品牌商家告知没收到订单。今年“双
11”，沈阳的张文柏网购时遇到“李鬼”APP，不
仅被骗了购物款，还经常接到各类推销电话。

手机购物、挂号看病、处理罚单、生活缴
费、买火车票……随着移动互联网的发展，
APP 数量越来越多、应用越来越广。与此同
时，一些与官方 APP 名称相近、图标页面相
似的高仿 APP 窃取用户个人信息、骗取钱财
的情况也频频发生。

近日，记者调查发现，“李鬼”APP真假难
辨、禁而不止，已成为威胁“指尖安全”的一大
隐患。

以假乱真，防不胜防

11 月初，张文柏在浏览网页时不小心点
到广告，下载了“淘宝天猫优惠券”APP。刚
开始他没在意，但在每天三四条“9.9元包邮”

“无门槛通用 50 元劵”“每日半价”“疯抢排
行”消息推送下，他好奇地浏览起来。

仔细对比淘宝 APP，这款 APP 图标红色
背景正中间写有“天猫淘宝”字样，宣传语上
写着“一家专门提供天猫淘宝内部优惠券的
购物 APP”，页面设计跟淘宝几乎一模一样，
而且 APP 下载量也不小。下载页面内网友

评论“下载这么多，就这个靠谱，真有优惠”
“好用顺畅、就是在淘宝上买东西，值得推
广”……经过一系列细节的“比对鉴定”，张文
柏认为此款 APP 可信，于是下单购买产品，
最终还是中了招。

记者梳理媒体报道发现，类似的案例在
全国多地屡见不鲜：武汉李女士下载某医院
APP，被收服务费 105 元，却没挂上号；石家
庄刘先生下载图标为“违”的 APP 交罚款，结
果被窃取个人信息；济南韩先生下载“××银
行信用卡”APP，不久后却发现银行卡被盗
刷，莫名被贷款……由于高仿 APP 与官方
APP差别不大、真假难辨，使得后台程序盗刷
用户银行卡、泄露个人信息等问题频发。

早在 2015年，360公司发布的《安卓手机
应用盗版情况调研报告》显示，在抽取的10305
款正版APP样本中，平均每款正版APP就对应
了92个盗版APP。而到了2018年，360公司发
布的《2018年双十一网购安全生态报告》显示，
1个月时间内虚假仿冒主流购物APP的数量接
近4000个，李鬼APP呈现愈演愈烈之势。

山寨一款APP只需2万~5万元

“注册备案、行业调研、专业策划原型、系
统架构策划、UI 设计、客户端开发、上架应
用、后期维护，提供一站式服务……”记者采
访发现，目前，APP制作门槛并不高，网上很多
APP制作商家都能提供一站式、全套服务。

在记者“再三要求”制作高仿 APP 的情

况下，一家宣传页面明确标注“本店不接市面
上一切违法类程序软件开发”的店铺客服人
员透露说，可以山寨，1 个月后就能上架，价
格在 2万~5万元之间。数据由专门的服务公
司提供，甚至包括刷评论的服务，评论价格为
每条 0.5元～2元。

APP 做出来了怎么上线、有没有监管？
“应用市场为赚服务费、追求流量和数据的光
鲜，往往疏于甄别。”在 APP 技术开发行业从
业 4 年的袁义透露，应用市场在对上架的
APP 进行审核时，机器审核只进行病毒和兼
容性测试，人工审核只审名称、内容是否违
规。而对 APP 名称、图标、宣传语等内容是
否存在模仿，多数应用市场审核并不严格。

为了整治 APP 乱象，我国成立了 12321
网络不良与垃圾信息举报受理中心，一些应
用商店甚至在下载页上设置“一键举报”，可
直接发送举报到工信部12321平台。然而，高
仿 APP 常常“改头换面”，下架后重新上架。
袁义透露说：“下架的APP不会花大力气整改
或申诉，换图标、换文案、换应用截图、换开发
者账号重新提交，很快就能解除下架。”

“处罚力度还是太小，打假的速度远远赶
不上造假的速度。”某应用市场工作人员小安
说。比如一款 2013 年上架的“WiFi 万能钥
匙”，因受到市场欢迎，冒充者多达 1387 款
次。截至 2017 年 3 月，WiFi万能钥匙联合各
大应用市场将其中 1305 款次山寨应用下
架。但直到今天，各类高仿“WiFi万能钥匙”

的 APP仍存在于各大应用市场。
“只有出了事才会追究责任，否则除了下

架，对于高仿 APP 的研发者、经营者并没有
严厉的处罚措施。”小安告诉记者。

“指尖安全”谁来守护？

“打击高仿 APP 仅靠消费者小心是不够
的，这是一项系统工程，需要多管齐下。”辽宁
社会科学院社会学研究所所长王磊说。

“应用市场守土有责”。在沈阳大全律师
事务所律师邢燕看来，应用市场的把关至关
重要。《消费者权益保护法》第四十四条规定，
网络交易平台提供者明知或者应知销售者或
者服务者利用其平台侵害消费者合法权益，
未采取必要措施的，依法与该销售者或者服
务者承担连带责任。“手机应用市场要严格审
核，把高仿 APP 拦在门外，尽到审核、安全保
障的义务，否则应当承担连带责任。”

“加大追责处罚力度，有利于治理乱象。”
王磊建议，公安、网信、市场监管等职能部门
强化联合执法，依法严惩高仿 APP 的研发者
和经营者。轻则以不正当竞争行为追究责
任，重则根据不同情形，以侵犯公民个人信息
罪、盗窃罪等追究刑事责任。此外，还要对整
改不力的应用商店予以处罚。

邢燕则提醒消费者，在下载时一定要选
择正规的官方软件，在手机应用市场等正规
应用平台下载APP，不要轻易点击来历不明的
应用供应商、链接以及二维码下载安装软件。

不发货只发广告的电商、多交服务费也约不上专家的挂号平台、一用就卡被盗刷的手机银行……

网购遭遇“李鬼”APP，“指尖安全”谁来守护？
本报讯（记者康劲）近日，甘肃省天水

市河流污染问题持续受到媒体关注，当地
党委、政府坦诚接受媒体监督，立即部署整
改工作，要求各地汲取教训、举一反三，全
面检视排查生态环保工作，有问题抓紧解
决，有隐患抓紧消除，确保“大河”修复，“小
水”治理，补齐短板。

11 月下旬，天水市清水河发生“三无
工厂”偷埋管道、污水直排事件，引发媒
体关注（《工人日报》12 月 5 日以《“四级
河长”为何没堵住“三无工厂”？》为题也
进行了报道）。事发后，当地采取措施对
被拦截的受污染水体进行吸附、降解，至
11 月 30 日清水河水质逐步达标。这一
事件引发媒体广泛关注，甘肃省委、省政
府主要领导坦诚接受媒体监督，对整治
天水市河流污染问题作出批示，并于 12
月 6 日分别召开会议，研究部署问题治理
工作。

甘肃省委要求，天水市河流污染问
题，敲响了治理环境问题、加强生态保护

的警钟，一定要立行立改、见底见效。相
关部门要及早介入，严查相关人和事，依
纪依法严肃处理。各地要汲取教训、举一
反三，全面检视排查本地生态环保工作，
有问题抓紧解决，有隐患抓紧消除。要
细化实化相关制度机制，切实发挥河长
制作用。

甘肃省政府召开党组（扩大）会议，部
署河流污染整改工作。要求进行“拉网式”
细致排查，铁腕惩治整治。重点抓好发生
问题较多的渭河、泾河、葫芦河、马莲河等

“大河”治理，严厉打击非法排污、设障、侵
占水域岸线和不符合环保要求的采砂行
为。对城市黑臭水体等“小水”治理，盯紧
解决水面浮游生物、水体周边垃圾、水源
地违法建筑等问题，补齐短板，加快工业
集聚区污水集中处理设施建设、城镇污水
处理厂提标改造及配套管网建设。省、
市、县各级河长要亲自走到、查到所管理
水域的角角落落，切实体现上游担当、尽
好上游责任。

甘肃部署河流污染整改工作
要求确保“大河”修复，“小水”治理，补齐短板

新华社北京12月 8日电（齐声）2015 年
10 月 29 日，党的十八届五中全会通过《中共
中央关于制定国民经济和社会发展第十三个
五年规划的建议》。《建议》强调，实现“十三
五”时期发展目标，破解发展难题，厚植发展
优势，必须牢固树立创新、协调、绿色、开放、
共享的发展理念。

习近平总书记在全会上对新发展理念作
了深刻阐释。他指出：这五大发展理念不是
凭空得来的，是在深刻总结国内外发展经验
教训的基础上形成的，也是在深刻分析国内
外发展大势基础上形成的，集中反映了我们
党对经济社会发展规律认识的深化，也是针
对我国发展中的突出矛盾和问题提出来的。

创新发展注重解决发展动力问题，协调发展
注重解决发展不平衡问题，绿色发展注重解
决人与自然和谐问题，开放发展注重解决发
展内外联动问题，共享发展注重解决社会公
平正义问题。

新发展理念传承党的发展理论，坚持以
人民为中心的发展思想，进一步科学回答了
实现什么样的发展、怎样实现发展的问题，深
刻揭示了实现更高质量、更有效率、更加公
平、更可持续发展的必由之路，开拓了中国特
色社会主义政治经济学新境界。

党的十八大以来，在新发展理念指引下，
我国经济实力再上新台阶，经济增速仍居世
界主要经济体前列，成为世界经济增长的主
要动力源和稳定器。

2017年 11月，党的十九大将坚持新发展
理念列入新时代坚持和发展中国特色社会
主义的基本方略。2017 年 12 月召开的中
央经济工作会议明确新发展理念是习近平
新时代中国特色社会主义经济思想的主要
内容。

本报讯 日前，河北省顺平县发布“特巡
令”，要求对全县“煤改电”村逐一进行检
视，及时消除各类隐患，保障群众安全温暖
过冬。

据悉，顺平县“煤改电”村共 17 个，涉及
7455 户。为确保“煤改电”村配网设备投运
后可靠运行，保证冬季居民可靠供暖、安全用
电，在供暖负荷不断攀升初期，该县安排责任
单位对“煤改电”区域内台区和线路开展为期
1 周的“白天检查、维护，夜间特巡、测温”的
工作安排，及时消除设备的缺陷和隐患，确保
线路、设备安全运行。同时，深入村民家中，
对用户内部负荷、漏电保护等设施进行检查，
宣传冬季安全用电常识及冬季电取暖设备用
电安全注意事项。 （刘丽仙）

河北顺平全力保障群众温暖过冬

新发展理念


