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我国人脸识别市场规模或可达上百亿元，但多个技术环节被指存在破解风险，譬如
其安全性不如 10位数密码锁，而泄露生物特征危害更大———

本报记者 赵航 曲欣悦

如今，在我们的生活中，人脸识别技术已经从
实验室里逐渐走入日常，不论是门禁、考勤系统，
还是支付、娱乐应用，都开始应用这种技术。

但在今年的央视 3·15 晚会上，主持人仅用一
张照片，而不是用自己的脸，对着镜头，就轻松进
入了一个需要人脸识别认证才能登录的 APP。

人脸识别安全性问题开始引起热议 。 曾经
在公众眼中酷炫到甚至带有一丝科幻色彩的
“人脸识别技术”走下神坛了吗？ 人脸识别为何
会被破解？技术是否还不够成熟？一系列问题接
踵而来。

市场追捧 技术存疑

人脸识别 ， 是基于人的脸部特征信息进行
身份识别的一种生物识别技术 。 用摄像机或摄
像头采集含有人脸的图像或视频流 ， 并自动在
图像中检测和跟踪人脸， 进而对检测到的人脸
进行识别。

对于人脸识别的研究始于上世纪 60 年代，随
着技术的不断发展， 这种生物识别技术开始在手
机、金融、安防等行业规模化应用。

“对比指纹验证、虹膜识别、DNA 验证等生物
识别技术，人脸识别更加易用。 普通摄像头即可作
为采集人脸信息的传感器， 且用户不需要接触设
备，使得这项技术更易于被接受，推广前景十分乐
观。 ”曾开发出世界第一人脸识别算法的格灵深瞳
首席技术官邓亚峰表示。

但是，伴随着人脸识别技术的日渐流行，对于
其安全性的质疑也一直存在。

来自美国北卡罗来纳大学的一个研究团队凭
借他们在社交媒体上收集到的若干照片， 利用特
殊的电脑合成和渲染技术， 生成了一个平面化的
3D 模型。 随后他们利用这个模型进行测试，发现
有高达 4/5 的被测安全系统在 55%到 85%的被测
时间内，都可以被轻松骗过。 更重要的是，他们收
集到的照片非常有限，有些甚至还只是 45 度角的
侧脸。

在去年的一次互联网安全创新大会上， 就有
业内人士展示了 5 种破解人脸识别技术的方法。
会上，平安科技的安全研究员高亭宇明确表示，人
脸识别技术的多个环节存在突破点，“只要略施小
计，就能让人脸识别形同虚设”。

然而这样一项存疑的技术， 近年来却受到资
本市场的热捧。 《2015 全球安防设备市场报告》显
示， 我国人脸识别市场规模从 2012 年的 16.7 亿
元，上升至 2015 年的 75 亿元。 伴随人脸识别应用
场景的丰富，2017 年整体市场规模预计可达到百
亿元以上。

人们不禁要问：人脸识别“火”了，但安全风险
谁来“买单”？

安全性或不如 10位密码锁

据邓亚峰介绍， 市面上大部分使用的人脸识
别技术软件的识别流程大致如下： 检测人脸→活
力检测→人脸对比→分析对比结果→返回结果
（通过或不通过）。

“人脸识别要完成两步基本的判断，一是要判
断‘你是不是真人’，即通过活体检测技术验证；二
是要判断识别的对象是否跟数据库内的生物特征
数字吻合，即通过人脸比对解决‘像不像你’的问
题。 现在这两步都存在被破解的风险。 ”

高亭宇发现，可以通过注入应用、视频攻击等
方式绕过要求用户进行眨眼、点头、张嘴等动作的
活体检测环节， 从而达到活体检测由任意一个人
完成都可以通过的效果。

记者了解到， 活力检测技术是指被识别者根
据系统语音提示，面朝摄像头做一些诸如扭头、眨
眼的规定动作。 如果系统识别出相应动作，就会认
定被识别者是一个真实的人，而不是静态的照片。

“央视 3·15 晚会披露的攻击方法，把静态照
片变成可按另一个人的脸部动作驱动的视频模
型，视频模型也可以在语音提示下完成眨眼、扭头
等配合动作， 机器却无法判断做动作的人是真是
假，只能判断该对象是否做了规定动作，故被模型
所欺骗。 ”邓亚峰解释道。

而第二步人脸比对， 需要把摄像头采集到的
图像或视频与数据库里人像特征做比对。 “机器识
别的是人的生物特征，例如人的眉形、嘴型等，再
把这些特征转换为生物特征码储存。 人脸比对就
是拿采集到的特征码与数据库内的做比对的过
程。 虽然人脸的生物特征具有唯一性，但是这些特
征也可以通过算法伪造。 对机器而言，特征码基本
吻合的情况下，就会判定为是同一个人。 ”邓亚峰
表示。

原公安部第三研究所物联网技术研发中心副
主任刘云淮博士介绍， 现在人脸识别有两大基本
应用场景， 即 1 对 1 的人脸验证———让系统判断
“你是不是谁”；1 对多的人脸验证———让系统判断
“你是谁”。 前一种识别准确度高达 99%，但是这种
场景需要预先输入人员资料， 再与数据库中唯一
对应的资料进行比对。 而后一种场景是系统简单
采集人员图像后自动找出其身份， 更易用、 更智
能，但很难保证准确率。

他表示，人脸识别是一种“受限”的技术。 “光

线、 角度、 遮挡等因素都会影响到人脸识别的精
度；机器后端连接的数据库容量有多大，也会直接
影响到机器比对的效率， 如果库内储存了超过 1
万张图像，识别准确度就会随之下降。 ”

“在众多基于生物特征识别方式中，人脸识别
精度只能达到中等水准，安全性不如 10 位数的密
码锁。 ”刘云淮直言。

生物特征数据泄露或成真正“痛点”

人脸识别的现存诸多漏洞并非全无攻克之
法。 “央视 3·15 晚会主持人用动态人脸模型软件
骗过了机器，如果在校验中加入手机屏幕反射光、
手机边框等因素，可以适当规避被攻击的风险。 ”
采访中，邓亚峰给出了相应的解决方案。

“但技术在应用中是要讲究平衡性的 ，人
脸识别最大优势是其易用性 ， 如要提升安全
性 ，就要牺牲其便捷 ，在识别过程中增加更多
校验步骤 ，同时也意味着被识别者也需要做更
多配合 。 那么 ，人脸识别就没有任何优势可言
了 。 ”他认为 。

刘云淮则表示， 在涉及支付等高级别安全场
景使用时，要将人脸识别与声纹、指纹、虹膜等方
式相融合， 结合多种验证方式才能最大程度保证
安全。

但有业内专家表示，相比漏洞可能造成的“盗
刷”风险，人脸识别技术采集的大量的带有唯一性
的生物特征数据被盗取， 才是这种生物认证方式
真正的“痛点”。

“生物特征识别技术不适合开放的网络
环境 。 ”在今年 3.15 上海金融信息安全论坛
上 ， 上海市信息安全行业协会会长谈剑锋给
出建议 。

近日， 一则有关做饭时千万不能打手机的
消息在微信朋友圈里疯传。

消息中称 ， 一名医生曾亲身经历过 6 人
伤亡事件———事件的原因 ， 都是伤亡者在厨
房做饭时使用了手机 。 并称 ，在厨房接听和拨
打手机 ， 其危险程度与在加油站使用手机是
一样的。

看过此消息后，一些有在厨房打手机习惯的
人立马下决心， 表示要改掉这个危险的毛病，以
免惹祸上身。

之所以在加油站严禁打手机，是因为当加油
站通过油枪向汽车或摩托车油箱注加汽油时，原

来空油箱内的油气便会向外飘散，加之新注入的
汽油也会向空中挥发，使加油的车辆周围油气密
度骤增， 所以遇上拨打手机时产生的射频火花，
很容易引起燃爆。

那么，在厨房里打手机真的和在加油站打手
机一样可怕吗？

对此， 燃气行业负责安全生产的专业人士
称，在厨房里打手机没那么容易引发爆燃，此消
息有点危言耸听了。

这位人士表示，厨房内引发爆燃事件必须满
足 3 个条件：首先是发生燃气泄漏，燃气浓度达
到爆炸极限；其次是厨房处在一个密不透风的封

闭空间；最后是有明火或有电流通过产生一定的
能量，从而引燃气体。他说，普通人家的厨房里同
时满足前两个条件是很难的，手机更不会产生大
量电流引发爆燃。 即使各方面条件已经满足，做
饭时的明火则比接打手机可能产生的弱电流更
易引发爆燃。

另有专家劝诫大家 ， 即便无引发爆燃的
可能 ，也不要在厨房打手机———因为 ,手机上
附着的包括大肠杆菌在内的细菌非常之多 ，
很容易通过手这个媒介污染到食物 ， 不利于
身体健康 。

（储棕荷）

用科学击碎流言用科学击碎流言

做饭时打手机容易引发爆燃？

太阳风让火星又干又冷
据新华社电 火星为何又干又冷？对美国“火

星大气与挥发演化”探测器（ＭＡＶＥＮ）发回数据
的最新研究显示， 是太阳风将曾像地球一样拥有
浓密大气层的火星吹成了现在这样一颗又干又
冷、不宜居住的星球。

由于火星大气过于寒冷稀薄， 液态水不能稳
定存在于火星表面。但多项火星研究表明，火星存
在类似干枯河床的地表特征， 以及只有液态水存
在条件下才能形成的矿物质， 这说明火星过去的
气候环境与现在大不相同。

ＭＡＶＥＮ 探测器项目研究人员在新一期 《科
学》 杂志上报告说，４０ 亿年前太阳还处于 “青春
期”，太阳风和紫外线辐射比现在更为强烈，这是
火星大气成分大量丢失的主导因素。

氩气是一种惰性气体， 曾经存在于火星大气
层中。它很难和其他化学物质发生反应，但是可在
太阳风作用下通过一种被称作“溅射”的物理过程
被推向宇宙空间。 一旦确定火星大气层丢失了多
少氩气， 就能确定包括二氧化碳在内的其他火星
大气成分的丢失情况。

分析结果显示， 火星形成于大约 ４６ 亿年前。
４０ 亿年前地球开始出现原始生命形式时，火星也
曾是一颗温暖湿润的星球。 距今 ４０ 亿年至 ３７ 亿
年间，火星气候环境发生了巨大变化，其大气层丢
失了自火星形成以来 ６６％的氩气。 而根据氩气丢
失比率估算， 早期火星大气层中的二氧化碳分压
曾经至少在 １００ 千帕以上， 这一压强水平的二氧
化碳足以让早期火星维持一个温暖湿润的环境。

研究人员表示，他们还不清楚为什么太阳风能
导致火星大气层成分大量丢失，目前主要观点认为
可能与火星磁场丢失有关。 地球磁场是早期生命的
保护伞，可使太阳风等高能粒子在其作用下发生偏
转。 可能就是磁场的差异，使火星和地球这两颗太
阳系中最为相似行星的演化轨迹出现了巨大差异。

头球可能导致脑部受损
据新华社电（记者张家伟）英国研究人员前不

久报告说， 频繁头球可能会导致足球运动员的脑
部受损， 日后出现神经退行性病变。 研究人员强
调，相关结论是基于较小的样本得出，未来还需进
一步验证。

伦敦大学学院研究人员领衔的这项研究覆盖
了 １４ 名患有痴呆症的退役足球运动员， 其中 １３
人曾是职业足球运动员， 另外一人则是长期参加
足球运动的业余足球运动员。 他们平均踢球 ２６
年，其间经常用头顶球。 他们都在 ６０ 岁后出现痴
呆症症状，出现症状后平均存活时间为 １０ 年。 这
１４ 人中，最终有 １２ 人死于晚期痴呆症。

在其中 ６ 人去世后， 研究人员征得其亲属同
意后对他们的脑部进行检查。结果发现，这 ６ 人的
脑部都出现了阿尔茨海默病症状， 其中 ４ 人的脑
部还出现了慢性创伤性脑部病变， 这两种病症都
能导致痴呆症。 此前一项针对 ２６８ 名普通人的调
查结果显示， 他们的慢性创伤性脑部病变平均发
生率为 １２％。参照这一背景数据，这些球员的相关
疾病发生率明显高很多。

研究人员认为， 这说明长期从事足球运动并
用头顶球与日后脑部出现神经退行性病变之间可
能有潜在联系， 但由于这项研究仅涵盖了一小部
分罹患痴呆症的退役足球运动员， 目前这种疾病
在足球运动员中有多普遍还很难下结论。

报告作者之一、伦敦大学学院教授休·莫里斯
说， 一名足球运动员在职业生涯中可能会进行非
常多次的头球， 但很少马上引起明显的神经系统
症状， 因此有必要开展更多的研究来分析其中的
健康风险，以便为球员提供更好的保护措施，将潜
在损害降至最低。

人脸识别“火”了，安全风险谁来“买单”？

本报讯 (记者黄哲雯 )记者从中国农科院获悉 ,该
院油料作物研究所张秀荣研究员主持完成的 “芝麻
种质基因库的构建 、 发掘与育种应用 ” 项目 ， 荣获
2016 年度湖北省科技进步一等奖 。 该成果为我国芝
麻育种和产业发展提供了战略资源 ， 实现了全基因
组精准发掘和分子育种技术重大突破 ， 使我国在芝
麻研究领域跃居国际领先行列 。

芝麻是我国优势特色油料，但因种质数量少、农艺
性状鉴定粗放、基因组信息不清 、缺乏功能标记 ，导致
育种可用亲本种质匮乏、育种技术落后 、效率低 ，成为
制约我国芝麻耐湿抗病高油高产品种选育和产业发展
的重大瓶颈。

张秀荣带领科研团队历时 30 年， 构建了覆盖全国
30 个省市和世界五大洲 42 个国家、 编目信息达 30 多
万条、全球数量最多的芝麻种质库，率先完成芝麻全基
因组测序，注释基因 2.7 万多个，构建了首张精细物理
图谱和首个芝麻基因信息库， 向全球公开基因信息数
据量 819.3G，占世界同类报道的 90.3%，引领了芝麻种
质由表型鉴定向基因组信息研究的跨越， 推动了芝麻
产业发展和行业科技进步。

我国芝麻研究国际领先

福建

引导企业技术创新
本报讯 （记者吴铎思） 为进一步引导企业成为技术创

新和研发投入的主体，日前福建省政府印发《福建省企业研
发经费投入分段补助实施办法(试行)》，办法规定，对于创
新机构，将根据企业研发投入情况，采取后补助的方式进行
补助。

根据《办法》，凡在福建省行政区域内设立、登记、注册
并具有独立法人资格的规模以上企业、高新技术企业，以及
经省科技部门评估命名的新型研发机构和牵头认定的科技
小巨人领军企业，都列入补助范围。 《办法》明确，将根据企
业研发投入情况，采取后补助的方式进行补助。补助经费在
提交补助申请的当年内一次性安排。对新型研发机构，省和
设区市财政对初创期新型研发机构每年度按非财政资金购
入科研仪器、设备和软件购置经费 25%的比例，给予最高不
超过 500 万元的后补助。

对科技小巨人领军企业， 在享受企业研发费用税前加
计扣除政策的同时， 财政对企业享受加计扣除政策实际减
免的所得税额，给予同量资金奖励。

《办法》还要求，省内各级政府应将本办法中要求的研
发经费投入补助列入本级年度财政预算。

青海

突破四项油管作业技术
本报讯(记者邢生祥 通讯员吉海坚)近日，青海油田公

司昆北油田切 12-22-9 井首创国内常规连续油管配合水
射流径向钻孔工艺技术提高单井产量获成功，截至 3 月 13
日，这口井平均日产 3 吨已持续稳产 7 个月。

连续油管作业是最受油田青睐的低成本增产作业 。
2016 年，青海油田在连续油管作业中结合油田勘探开发面
临的技术瓶颈，加大新技术研发力度，实现了水射流径向钻
孔、速度管柱排水采气、水井除垢、油井冲盐解堵 4 项新技
术的突破。

柴达木盆地英西地区地层出盐量大，多口高产油井在
生产过程中出现“肠梗阻”，致使产量急剧下降，油井不能
延续长周期稳产。 青海油田在生产现场开展 5 个月的连
续油管带压作业工艺试验， 形成了一套完整的连续油管
冲盐解堵工艺技术。 经过反复论证试验，该油田成功研发
连续油管水利旋转喷砂工具。 2016 年，青海油田累计完成
200 井次水井除垢作业，成功率达到 81%，除垢后测试成
功率提高至 8%。

目前，青海油田连续油管作业技术已形成 27 项工艺技
术，获得 23 项国家专利，无论技术还是施工能力都位居国
内各油田前列。
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●
最新科研动态

2016 年下半年开始， 浙江湖州市东林镇三合村对废
弃矿山“华阳矿”进行复绿整治，并由村民出资打造花卉产
业园。 目前园中已有杜鹃花、盆景、苗木等，未来还计划利
用矿山的空地打造数百亩花卉展示销售区，以推动乡村旅
游发展，让百姓分享绿水青山带来的经济效益。

新华社记者 徐昱 摄

据新华社电（记者黄堃 张莹）虚拟现实（ＶＲ）
近来发展迅速， 刚刚过去的 ２０１６ 年被许多人称作
“虚拟现实元年”， 今年则是 “虚拟现实的内容爆发
年”。不过专家认为，虚拟现实还处于发展初期，产业
布局应“标准先行”。

“如果用手机行业作比，那么虚拟现实行业还处
在‘大哥大时代’，我们现在发布行业标准，就是为了
能逐步将中国标准推向世界， 正如今天各国希望主
导手机 ５Ｇ 标准那样”， 虚拟现实产业联盟（ＩＶＲＡ）
国际合作委员会主任委员张祺日前接受新华社记者
专访时说。

该联盟是一个在中国工业和信息化部指导下

成立的行业性组织， 汇集虚拟现实产业的多家主
流厂商和科研机构。 4 月 6 日，该联盟在北京发布
虚拟现实行业标准。 作为联盟国际合作委员会主
任委员，张祺认为，这个标准在国际视野下特别有
意义。

“现在最先进的虚拟现实技术还是在北美和欧
洲，我们这个联盟希望能提供一个平台，帮助引进
海外技术、人才和资源。 ”张祺说：“而国外看中我
们的则是中国巨大的市场，如果我们这个大市场都
用统一的标准，那在国际标准制定中就会有更大的
话语权。 ”

他说， 国际上还没有强制性的虚拟现实技术

标准 ，只是一些大企业有各自的标准 ，而这个行
业的标准不像电信等领域有很强的排他性 ，中国
标准出来后 ，可以和国际上已有的企业标准融合
发展。

“你先做一个行业标准 、联盟标准 ，如果好
的话上升到国家标准 ， 然后才有可能上升到国
际标准。 ”

张祺说，这次发布的标准可以说是“标准的标
准”，因为虚拟现实行业的许多发展趋势刚开始显
现，相关标准体系的细节尚不完善，这次发布的标
准中就描述了今后如何去形成相关标准体系。 因
此，随着行业发展，这些标准也会持续调整。

专家称：虚拟现实产业发展应“标准先行”

未来 20年

中国新能源增量将超欧美之和
本报讯 近日在京发布的《BP 世界能源展望（2017 年

版）》中文版称，未来 20 年中国将是可再生能源增长的最大
来源，其可再生能源增量将超过欧盟和美国之和。

据介绍，全球能源格局正在改变，传统的需求中心正在
被快速增长的新兴市场超越。 在技术进步和对环境关注的
驱动下，能源结构正在转变。

《展望 》指出 ，2015 年至 2035 年 ，全球能源需求预期
增长 30%左右 ，年均增长 1.3%。 然而 ，能源需求的这一
增长速度明显低于全球 GDP 年均 3.4%的预期增长速
度，这反映出了技术进步和对环境的关注使得能效得到
提升。

《展望》预计，到 2035 年，中国将占世界能源消费总量
的 26%，占全球净增长量的 35%。中国的能源强度在展望期
内将下降 45%，年降幅为 3%。 《展望》称，由于中国转向更清
洁低碳的燃料，到 21 世纪 20 年代中期，全球煤炭消耗量将
达到峰值。《展望》还预计，可再生能源将是增长最快的燃料
来源，年均增长率为 7.6%。 未来 20 年，非化石燃料将占能
源供应增长量的一半。受太阳能和风能竞争力提高的推动，
可再生能源的增长将翻两番。 （萧岱）


