
工伤索赔
300

万元
，

法院仅判
13

万元
。
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日前
，

南京市鼓楼区法院以
“

非法侵入计
算机系统罪

”，

对攻击政府网站
、

盗窃游戏装
备

，

非法获利金额高达一千余万元的
6

名被
告人分别判处

1

年至
1

年
2

个月不等的有期
徒刑

，

并处高额罚金
。

一审宣判后
，

6

名被告人均未上诉
，

判决
已生效

。

据悉
，

此案是我国
2009

年
2

月
28

日
《

刑
法修正案

(

七
)

》

关于
“

非法侵入计算机系统
罪

”

增设二
、

三款颁布实施以来
，

法院首次适
用新条款对网络黑客进行判决的案件

。

政府网站瘫痪引出盗窃案
2008

年
5

月
6

日上午
，

南京市公安局网
络警察支队接到江苏省水利厅打来的紧急报
案电话

，

该厅政务网站页面无法打开
，

怀疑被
黑客侵入

。

此时江苏省刚进入汛期
，

许多防汛
、

排涝
信息均需第一时间通过网站发布

，

日访问量
5000

人次
，

网站能否正常运行
，

将直接影响
江苏全省防汛工作

。

南京市公安局网络警察
支队迅速成立

“

5

·

6

”

专案组
，

立案侦查
。

专案组初步调查发现
，

江苏省水利厅网
站受到名为

“

大小姐
”

的木马病毒攻击
，

导致
网站瘫痪

。

警方经过侦查后
，

于当年
5

月
14

日至
6

月
6

日在湖北宜昌
、

广西桂林
、

湖北潜
江等地

，

将何亮等
6

名犯罪嫌疑人抓获
。

江苏省水利厅网站不是商业网
、

娱乐游
戏网

，

6

名嫌疑人为什么要攻击它呢
？

专案组
得知

，

嫌疑人攻击网站的目的
，

是通过在江苏
省水利厅网站等正规网上植入一种叫做

“

大
小姐病毒

”

的木马盗号程序
，

凭借网站传播病
毒

。

用户访问
、

浏览政府网站时
，

网民的计算
机便会自动下载盗号木马病毒

，

当用户登录
游戏时

，

游戏账号就会自动被盗取
。

嫌疑人将
盗来的账号直接销售或者雇用人员将账号内
的游戏币

、“

服装
”、“

道具
”、“

武器
”

等虚拟财
产转移后销售牟利

。

经调查警方获悉
，

被抓获的
6

名嫌疑人
乃受雇于他人

，

雇人者要求嫌疑人在正规网
站上植入木马

，

至于木马从何而来
，

其背后组
织者是谁

，

一无所知
。

6

名嫌疑人背后的指使
者攻击了多少网站

？

植入了多少木马病毒
？

盗
窃了他人多少游戏账号

？

获取了多少非法利
益是警方破获此案的重要任务

。

盗窃获利一千余万
2008

年
6

月
13

日
，

专案组获悉此案中
的背后黑客在上海集会

，

于是赶赴上海在酒

店将此案中的关键人物王华
、

周牧等人抓获
。

6

月
23

日
、

24

日又分别在四川广元和绵阳将
木马病毒的制造者龙斌

、

经销者周桂林等人
抓获

。

经调查
，

初中毕业的王华在上网玩游戏
过程中发现

，

QQ

以及游戏的盗号木马销路
不错

。

如果能找人根据不同的游戏制作不同
的盗号木马

，

并且依靠杀毒软件不断升级
，

定
能赚一笔

。

2007

年初
，

他在网上刊登启事
，

寻
求盗号木马制造高手

。

龙斌通过自学成为编程高手
，

在网上看
到王华的启事后

，

表示愿意合作
。

王华以每月
2000

元的薪酬聘请龙斌为其编写盗号木马
程序

，

龙斌针对
“

征途
”、“

QQ

自由幻想
”、“

问
道

”、“

武林外传
”

等热门网络游戏
，

制作了
40

多个盗号木马
。

2008

年
2

月
，

王华通过网络与周牧相
识

。

周牧向王华提出由其负责盗号木马总经
销

，

所得利润五五分成
，

王华表示同意
。

周牧将盗号木马进行包装
，

统一称之为
“

大小姐木马
”，

并申请了
QQ

专用号
、

网银账
号

、

支付宝账号作为网上总代理
。

之后
，

周牧按照
“

大小网银账号
、

支付宝
账号

”

层层分包给他人
，

获得授权后的分包人
将

“

大小姐木马
”

中针对不同游戏的木马再次
对他人进行分包

，

业内称其为
“

包马人
”。

根据
游戏用户量不同

，“

包马人
”

必须付给总经销
人每月

1

万元到
8

万元不等
，

周牧收到钱款
后

，

将
“

大小姐
”

的木马生成器
、

收信程序以及
更新版本通过

QQ

传给
“

包马人
”。 “

包马
人

”

通过在网上销售
“

大小姐
”

木马获取他人
游戏账号和密码

。

他人的游戏账号被
“

包马
人

”

称为
“

信
”，

通过变卖这些
“

信
”

里的虚拟财
产获利

。

2008

年
6

月
13

日
，

因为
“

大小姐
”

背后
的黑客们从未见过面

，

决定在上海聚会
，

被警
方抓获

。

警方经过统计
，

王华
、

周牧共非法敛财
160

万元
。

同时
，

王华还运用
“

大小姐
”

系列盗
号木马

，

独自非法获取多款游戏用户账号
、

密
码及游戏装备

、

虚拟财产等相关数据后通过
下线销售

，

共计非法获利
1010.32

万元
。

据统计
，“

大小姐
”

系列木马占我国木马
盗号行为

60％

以上份额
，

危害极大
。

固定证据
2008

年
9

月
，

警方将该案向南京市鼓楼
区检察院移送审查起诉

。

南京市鼓楼区检察院针对此案
，

向公安
机关提出补充侦查

：

此案犯罪嫌疑人的买卖

交易全部在网上进行
，

犯罪所得通过
“

支付
宝

”

等网上形式支付
，

而
“

支付宝
”

的交易记录
只保留两个月

，

如何将犯罪所得与具体的犯
罪行为联系起来

？

犯罪所得源于所窃取的
“

虚
拟财产

”，

受害者具有不确定性
，

法律上如何
认定王华等人取得这些财产的非正当性

？

根据检察机关的要求
，

警方通过犯罪嫌
疑人

QQ

聊天记录
、“

支付宝
”

记录将嫌疑人
的犯罪证据逐一固定

，

形成证据链条
。

2009

年
2

月
9

日
，

公安机关再次将此案
移送检察机关审查起诉

。

法律适用
我国

《

刑法
》

第
285

条规定
：“

违反国家规
定

，

非法侵入国家事务
、

国防建设
、

尖端科学
技术领域的计算机信息系统的

，

处三年以下
有期徒刑或者拘役

。 ”

我国
1997

年修改后的
《

刑法
》

一个重要
特点就是废止了类推制度

。 《

刑法
》

第
285

条
仅列举了

“

非法侵入国家事务
、

国防建设
、

尖
端科学技术

”

三个方面领域的计算机信息系
统才构成犯罪

，

实际上等于排除了非法侵入
交通

、

运输
、

农林牧副渔
、

甚至金融
、

证券等各
个非国家事务

、

非国防建设
、

非尖端科技领域
以外的其他领域计算机信息的行为构成犯

罪
，

这其中也包括很多企业
、

公民个人在内的
计算机信息系统的安全保护

。

“

法无明文规定不为罪
”，

这是我国刑法
的法定准则

，

以何种罪名追究被告人的刑事
责任

，

确实存在法律适用问题
。

《

刑法修正案
(

七
)

》

2009

年
2

月
28

日
，

全国人大常委会发
布的

《

刑法修正案
(

七
)

》

对
《

刑法
》

第
285

条作
出修改

，

在原有条文的基础上增加了两款
：

“

违反国家规定
，

侵入前款规定以外的计算机
信息系统或者采用其他技术手段

，

获取该计
算机信息系统中存储

、

处理或者传输的数据
，

或者对该计算机信息系统实施非法控制
，

情
节严重的

，

处三年以下有期徒刑或者拘役
，

并
处或者单处罚金

；

情节特别严重的
，

处三年以
上七年以下有期徒刑

，

并处罚金
。 ”

“

提供专门用于侵入
、

非法控制计算机信
息系统的程序

、

工具
，

或者明知他人实施侵
入

、

非法控制计算机信息系统的违法犯罪行
为而为其提供程序

、

工具
，

情节严重的
，

依照
前款的规定处罚

。 ”

新增设的两款
，

恰恰指向王华
、

龙斌等人
侵入民用计算机系统以及提供黑客犯罪工具
的行为

。

修改后的刑法
285

条规定了
“

侵入民

用计算机系统
”、“

提供工具
”

的也构成犯罪
，

也就是说
，

非法侵入
“

国家事务
、

国防建设
、

尖
端科学技术

”

三个方面以外的领域
；

或者本
人没有直接非法侵入他人的计算机系统

，

但
为他人提供了用于侵入或者非法控制计算机
信息系统的程序或者工具的

；

或者明知他人
实施侵入

、

非法控制计算机信息系统的违法
行为

，

而故意为他提供程序
、

工具
，

情节严重
的也同样构成犯罪

。

法院一审判决
2009

年
3

月
31

日
，

南京市鼓楼区检察
院依据我国

《

刑法修正案
(

七
)

》

关于
“

非法侵
入计算机系统罪

”

增设的二
、

三款
，

以
“

非法侵
入计算机系统罪

”，

对
6

名犯罪嫌疑人提起公
诉

。

日前
，

南京市鼓楼区法院对该案进行了
审理并作出一审宣判

：

判处主犯王华有期徒
刑一年两个月

，

并处罚金
50

万元
；

判处龙斌
有期徒刑一年

，

并处罚金
10

万元
。

另
4

名被
告人也分别被判处一年或一年以上的有期徒
刑

，

并处罚金
。

被告人非法所得予以没收
，

上
缴国库

，

作案的
8

台笔记本电脑一并予以没
收

。

一审判决后
，

被告人未提出上诉
。

网络侵入
，

无须
“

翻墙越货
”

的盗窃
———

南京一起窃取虚拟财产获利千万案引发的立法话题
孟亚生

我国刑法认定和公众认可的盗窃行为必须有两个要件
:

盗窃者本人
实施溜门撬锁

、

翻墙越货
、

公共场所扒窃等非法手段
；

通过上述手段将公
私的实物财产

、

货币据为己有
。

近年来
，

一些嫌疑人盗窃他人在计算机上的虚拟财产
，

并不符合法
律和公众认可的盗窃要件

，

其是否构成犯罪
？

对此
，

立法上并没有给出回
答

，

本案就是一例
。

加快立法
，

保护所有计算机使用者的合法权益
，

抑制网络犯罪
，

已成
为社会关注的热点

。

———

编辑手记

������

本案犯罪人利用木马病毒
，

盗取游戏装
备

、

游戏币
，

非法获利
1000

余万元
，

主犯获
刑

1

年
2

个月
。

南京市鼓楼区法院主审此案的法官表
示

：《

刑法修正案
（

七
）》

在原
《

刑法
》

第
285

条
中增加了两款作为第二款

、

第三款
，

这两款新
规定

，

虽然扩大了对计算机犯罪的打击范围
，

但并未将被告人窃取网民信息交易获利等行
为认定为犯罪

。“

法无明文规定不为罪
”，

这是
我国刑法的法定准则

，

此案虽然涉案金额特
别巨大

，

但因为
《

刑法
》

没有明确的惩罚条文
，

这必然影响打击网络犯罪的效果
。

一些法学专家担忧
，

在暴利的驱使下
，

今

后很难避免不会出现更多的
“

熊猫烧香
”、“

大
小姐

”

等计算机违法犯罪行为
。

也有不少人提出以盗窃罪追究被告人的
责任

。

我国
《

刑法
》

规定
，

以非法占有为目的
，

秘密窃取公私财物数额较大或者多次盗窃公
私财物的行为

，

构成盗窃罪
。

根据
《

最高人民法院关于审理盗窃案件
具体应用法律若干问题的解释

》，

个人盗窃公
私财物价值人民币五百元至二千元以上的

，

为
“

数额较大
”，

五千元至二万元以上的
，

为
“

数额巨大
”，

三万元至十万元以上的
，

为
“

数
额特别巨大

”。 《

刑法
》

第二百六十四条规定
：

“

数额特别巨大或者有其他特别严重情节的
，

处十年以上有期徒刑或者无期徒刑
，

并处罚
金或者没收财产

。 ”

此案王华等被告人就是利用
“

大小姐
”

木
马病毒程序盗窃用户游戏账号和密码

，

然而
再通过变卖账号里的游戏币等虚拟财产

，

非
法获利

1000

万元
，

属于数额特别巨大
，

情节
特别严重

，

应该严惩
。

对此法官认为
，

盗窃罪一个最基本的
特征就是实实在在的盗窃公私财物

，

被窃
财物价格应当以被盗物品价格的有效证明
确定

。

而游戏币
、

游戏装备是一种
“

虚拟财
产

”，“

虚拟财产
”

在现实中没有使用价值
，

不是实体财物
，

法律上很难认定其是公私

财物
，

把虚拟财产等同于盗窃实物
，

缺乏法
律依据

。

鉴于此
，

根据我国刑法的
“

疑罪从
无

”

原则
，

很难以盗窃罪追究王华等被告人
的刑事责任

。

目前
，

我国计算机的迅速普及和互联网
的广泛应用

，

使社会信息资源共享的程度有
了极大的提高

，

人们的生活进入了信息时代
。

但人们在享受信息资源共享
、

便捷
、

快速和信
息丰富的快乐之时

，

信息安全问题也日益突
出起来

。

对一个社会来说
，

法律的保护通常通过
包括民事手段

、

行政手段和刑事手段进行调
整

，

刑事处罚是这些调整手段中最为严厉的
。

1997

年刑法修正案增加了三条关于计算机
犯罪的规定

，

即
：

285

条
“

非法侵入计算机信
息系统罪

”、

286

条
“

破坏计算机信息系统
罪

”，

287

条
“

利用计算机信息系统进行犯罪
所涉及的其他罪名

”。

2009

年
2

月
28

日
，

全国人大常委会
发布了

《

刑法修正案
（

七
）》，

对刑法第
285

条
作出了修改

，

在原有条文的基础上
，

除了扩
大非法侵入计算机信息系统的打击面外

，

还
增加了

“

非法获取计算机信息系统数据罪
”

和
“

非法控制计算机信息系统罪
”

两个罪名
。

从南京市鼓楼区法院宣判的这起案件来看
，

《

刑法修正案
（

七
）》

对打击计算机犯罪还远
远不够

。

虚拟财产虽然在现实中没有使用价
值

，

但透过此案可以看出
，

它有着实实在在
的交易价值

。

因此
，

比照盗窃罪
，

立法将虚拟
财产纳入刑法保护范围

，

通过交易价格确定
游戏币

、

游戏装备价值
，

从立法
、

执法两个方
面继续加大对网络犯罪的打击力度

，

显得尤
为迫切

。

法官提醒广大网民
，

要加强网络安全意
识

，

及时更新杀毒软件
、

安装漏洞补丁
，

不要
轻易点击不熟悉的网站或链接

，

不要运行不
熟悉的程序

，

使用网上银行时必须先查杀木
马

，

最大限度地减少木马对计算机的侵入
。

立法保护虚拟财产
，

遏制计算机犯罪
孟亚生

■

以案说法

嫌疑人张韫利用假身份证张晓光名字
购买一张电子飞机票

，

准备乘坐西安至重
庆

HU7268

航班的飞机离开西安
，

他万万
没有想到过安检时被识破

，

民航陕西机场
公安局机场派出所接到报案后

，

对嫌疑人
张韫携带行李进行检查

，

发现有
2

张真身
份证和

2

张假身份证
，

以及
10

万元现金
、

笔记本电脑和数张银行卡
。

经过审问得知
，

张韫上网时发现一家
“

黑客培训基地
”，

便

报名学习
，

并在实际操练时发现网上有一种
“

灰鸽子
”

病毒软件可盗用别人网上银行账号
、

密码及认证书
。

一年前
，

他委托别人通过
QQ

聊天形式
，

将
“

灰鸽子
”

病毒软件挂在某家网站
后

，

只要有客户进入这家网站
，“

灰鸽子
”

病毒
便对电脑实行远程监控

，

获知用户
、

密码
。

张韫经过一周跟踪
，

发现一账户里有
5

万
元
，

他没有动手
，

后来发现此账户又增加
6

万元
，

便在乘坐成都至西安火车赶到西安北大街
M9

网吧
，

租用
VIP

包厢
，

将网吧电脑连线与自己
所带笔记本电脑连接

，

仅用几分钟轻易将别人
网上银行账户中

10

万元转账到自己建设银
行卡中

。

由于银行有规定
，

取
5

万元必须出示
身份证缘故

，

犯罪嫌疑人张韫前后赶到西安市
区两家建设银行

，

顺利取走
10

万元现金
。

图为扮演
“

黑客
”，

利用高科技在
“

网上
银行

”

盗窃温州客商
10

万元的犯罪嫌疑
人张韫指认犯罪工具和物品

。

CFP

供稿

“

网银
”

窃贼两天狂盗
10

万
“

天眼
”

公安识破假身份证

新闻出版总署
：

网游行业面临全面清理
未取得审批资格者将停止运营

新华社电
（

记者璩静
）

记者日前获
悉

，

新闻出版总署将在年底前对网络游
戏前置审批和运营情况进行一次全面摸
底和清理

，

凡未取得具有网络游戏经营
范围的互联网出版许可证的企业

，

一律
不得从事网络游戏出版运营服务

。

除此之外
，

新闻出版总署还将按照
中央部署

，

完善进口网络游戏审批管理
制度

，

对清理工作中发现的未经审批进
口的境外网络游戏

，

或在境内为境外网
络游戏提供运营推广服务的

，

坚决予以
取缔

；

对于国产网络游戏在出版运营前
未履行备案手续的

，

将停止其运营
；

对已
履行审批或备案手续的网络游戏加强动
态监管

，

防止其新增的不健康游戏内容
和功能的传播

，

同时严查网络游戏企业
防沉迷系统的评测情况

。

新闻出版总署相关负责人表示
，

对
于整治清理中发现的问题

，

将坚决查处
，

绝不手软
。

日前
，

新闻出版总署在对已出
版运营的

２００

多款包括网页游戏在内的
网络游戏集中审查中发现

，

３

家网站未
经审批擅自出版运营进口网络游戏或为
境外网络游戏提供运营推广服务

，

２６

款
国产网络游戏在审批或备案后添加了宣
扬暴力

、

血腥
、

色情等不健康内容
，

９

款
国产网络游戏未按规定履行出版备案手
续

，

７

款国产网络游戏未按要求设置防
沉迷系统等

。

目前
，

相关负责人和网站企
业已经被查处

。

新闻出版总署
：

关闭
《

美国
１９３０》

等
４５

款
含低俗暴力内容网络游戏

新华社电
（

记者璩静
）

新闻出版总
署日前对已出版运营的

２００

多款包括网
页游戏在内

的网络游戏进行集中审查
，

对审查
中发现有违规内容的网络游戏和企业予
以严厉查处

。

截至目前
，《

美国
１９３０

》

等
４５

款未
经审批的境外网络游戏被责令关闭

，

停
止运营服务

；《

音乐情人
》

等
２６

款存在低
俗内容的网络游戏被查处

；

我要玩
（

５１ｗａｎ

）

等
２７

家网络游戏企业
（

网站
）

收
到违规警告通知书

，

并被勒令限期整改
；

１０

家网络游戏企业
（

网站
）

负责人被诫
勉谈话

。

新闻出版总署相关负责人表示
，

通
过专项清理整治发现

：

———

３

家网站未经审批擅自出版运
营进口网络游戏或为境外网络游戏提供
运营推广服务

。

这些境外的网络游戏内
容大多涉及违法犯罪

，

如境外游戏
《

美国
１９３０

》

等
，

游戏中有大量任务鼓励玩家进
行

“

贩毒
”、“

卖淫
”

等违法犯罪活动
。

———

２６

款国产网络游戏在审批或
备案后添加了宣扬暴力

、

血腥
、

色情等不
健康内容

，

其中有
１６

款网络游戏还采用
低俗甚至色情挑逗性的广告语言进行游
戏宣传推广

。

例如
，《

反恐行动
ｏｎｌｉｎｅ

》

角
色

ＰＫ

过程中有恐怖血腥画面
；《

帝国崛
起

》

等设置收费
“

博彩
”

功能和出售涉嫌
博彩道具

；《

热血三国
》

以
“

抢人
、

抢钱
、

抢
天下

”

口号进行宣传推广
。

———

９

款包括
《

江山
》《

梦幻奇游
》

等
国产网络游戏未按规定履行出版备案手
续

，

７

款包括
《

猫游记
》《

美眉梦工厂
》

等
国产网络游戏未按要求设置防沉迷系
统

。

据悉
，

此次查处工作社会反响强烈
，

社会舆论普遍认为
，

新闻出版总署加强
网络游戏监管

，

严厉查处内容低俗的网
络游戏十分必要

、

及时
，

对保护未成年人
身心健康

，

维护网络游戏出版秩序
，

净化
网络文化环境起到了非常好的作用

。

全国量刑程序改革试点项目
在安徽芜湖启动

新华社电
（

记者朱青
）

安徽芜湖市
中级法院作为全国首家量刑程序改革试
点项目基地

，

日前正式启动了量刑程序
改革试点项目

。

国内外司法界
２５

位知名专家学者
以及安徽芜湖市法官

、

检察官
、

律师代
表

，

近日在芜湖市中级人民法院围绕
“

量
刑程序改革

”

理论和实践问题
，

进行了全
面深入研讨

。

全国人大常委会法工委刑
法室主任王尚新

，

最高人民法院刑三庭
庭长高憬宏

，

最高人民检察院司法改革
办公室常务副主任万春等出席了研讨
会

。

专家学者们还观摩了量刑程序庭审
演示

，

并就量刑程序改革相关问题展开
研讨

。

法官
：“

天价
”

索赔不利劳动者维权
国内首例

“

以房养老
”

案落槌
，

老人
权益获保障

。

上海八旬老翁
“

以房养老
”

险失住处
劳动者能否与两个以上的用人单

位建立劳动关系
？

待岗者找
“

新东家
”

劳动关系惹争议
盲人李玉

，

在与张海发生争执中咬
伤对方的鼻子

……

盲人咬伤人被诉有罪检察官细查还其清白
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